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Instrukcja korzystania zdemonstratora ustugi
pseudoanonimizacji plikow DICOM na platformie CAISE

Ponizej zostata przygotowana instrukcja wspomagajgca korzystanie z
demonstratora ustugi pseudoanonimizacji plikdw DICOM platformy CAISE.

Projekt CAISE (Cloud Artificial Intelligence Service Engineering, caise.pl) to
miedzynarodowy projekt badawczo rozwojowy, w ramach ktérego powstaje
nowoczesna platforma chmurowa umozliwiajgca tworzenie i wdrazanie
inteligentnych ustug dopasowanych do potrzeb kluczowych sektoréw publicznych,
miedzy innymi ochrony zdrowia, szkolnictwa i wymiaru sprawiedliwosci.

Ustuga na platformie chmurowej CAISE jest wywotywana poprzez interfejs REST API
(parametry: input_path [plik lub archiwum plikéw zip], output_path, logs_path,
db_params, config_path, key, keep _history, json_mapping).

Udostepniony demonstrator wykorzystuije interfejs REST (w warstwie backendowej)
i jest dodatkowym oprogramowaniem, demonstrujgcym jak docelowo
firma/instytucja/organizacja moze rozwijaé swoj produkt z wykorzystaniem ustugi i
platformy CAISE. Ustugi platformy nie sq skierowane bezposrednio do uzytkownikéw
kofcowych.

Demonstrator bazuje na prostych krokach:

e logowanie,

e wybdr plikbw do pseudoanonimizacji i wykonanie operacji (w tle zgdanie
REST do ustugi),

e pobranie wynikéw operacii (przetworzenie wyniku ustugi REST),

e opcjonalne zapoznanie sie z plikiem rejestru operacji (przetworzenie logu
ustugi REST).

KRAJOWY Rzeczpospolita Sfinansowane przez
e Polskap J Unie Europejska

- _- ODBUDOWY NextGenerationEU




74
| CAISE
\

Logowanie do ustugi

Po uruchomieniu ustugi pojawia sie panel logowania.

Dla celédw demonstracyjnych do pola login oraz hasto wpisujemy wartos¢ “test”.
W polu identyfikator badania wpisujemy “testmri” lub “testct”.

Wartoéci te nawigzujg do modalnosci plikbw DICOM, na ktérych w ramach
demonstraciji, realizowane sq operacje pseudoanonimizacji.

74
| cAISE
N\

Logowanie do ustugi pseudoanonimizacji
(platforma CAISE)

Po poprawnym zalogowaniu pojawia sie panel gtdwny ustugi.
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Panel gtéwny ustugi

(/cms: DICOM PseudoAnonymization Tool

N\ Panel gtéwny - badanie kliniczne: testmri

ID badania Modalnos¢ Konfiguragja

Uzytkownik S
x test S testmri MR default

& S V4
Weczytaj pliki DICOM

Pobierz konfiguracje Edytuj konfiguracje

Przeslij pliki do pseudoanonimizacji

Poréwnanie atrybutéw DICOM

Demonstracja: oryginalny vs
pseudoanonimizowany

Mapowanie pacjentéw

Odszukaj oryginalne dane

Pobierz plik konfiguracyjny badania

Lokalizacja danych

/app/sessions/testmri/data_output

Pobierz logi

Szczegdtowe logi przetwarzania

Zmien ustawienia badania

&

Pobierz pliki DICOM

Dane po pseudoanonimizacji

O programie

Informacje o oprogramowaniu i projekcie

W gbérnej czesci panelu wysSwietlana jest nazwa narzedzia - DICOM
PseudoAnonymization Tool oraz identyfikator badania klinicznego, ktéry zostat
uzyty podczas logowania. W prawym gbérnym rogu znajduje sie przycisk
umozliwiajgcy wylogowanie z ustugi.

Ponizej znajdujq sig cztery przyciski zawierajgce informacje o biezgcej sesji:
- nazwa uzytkownika
- identyfikator badania

- modalnosé

- konfiguracja
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Wczytywanie plikobw DICOM

4

L.

Weczytaj pliki DICOM

Przedlij pliki do pseudoanonimizacji

Pierwszg funkcjonalnoSciqg ustugi jest mozliwos€ wczytania plikbw DICOM
przeznaczonych do pseudoanonimizacii. Do celdw demonstracyjnych pliki sqg
pobierane automatycznie ze Sciezki /app/test_data/MR.

Po zakohczeniu przetwarzania pojawia sie komunikat informujgcy o stanie
przetworzonych plikow.

 Pliki zostaly pomysinie przetworzone!

11 Zaakceptowano: 5 plikéw
¥ Przetworzono: 5 plikbw

Pobieranie konfiguracji

.8

Pobierz konfiguracje

Pobierz plik konfiguracyjny badania

Drugi przycisk umozliwia pobranie pliku konfiguracyjnego wykorzystywanego
podczas pseudoanonimizacii. Jest to plik w formacie json, ktéry zawiera informacje
o tym ktore tagi plikbw DICOM podlegajq pseudoanonimizacji oraz ktére atrybuty
pozostajg zachowane.

Polska
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Edycja konfiguraciji

;&,

Edytuj konfiguracje

Zmien ustawienia badania

Ustuga umozliwia réwniez edytowanie pliku konfiguracyjnego. Po wybraniu
wiasciwego przycisku otwiera sie nowe okno, w ktérym domysinie wybrana jest
modalnos¢ wykorzystana podczas logowania.

(’cm,! DICOM PseudoAnonymization Tool
N Panel gtéwny - badanie Kliniczne: testmri

Konfiguracja pseudoanonimizacji

Informacje o ustudze

Ten system stuzy do pseudoanonimizacji danych medycznych w formacie DICOM. Proces pseudoanonimizacji modyfikuje
wrazliwe dane pacjenta zgodnie z wybrang konfiguracja, zachowujac integralnos¢ diagnostyczng obrazéw.

Modalnos¢ obrazowania

Wybér modalnosci jest zdefiniowany w definiowaniu badania klinicznego i nie moze by¢ zmieniony w tej wersji demonstratora.

Plik konfiguracyjny

@® Domyslny (zalecany)

Pobierz domysiny plik konfiguracyjny

Sciezka przechowywania

Katalog docelowy:

/app/sessions/testmri

= Zapisz konfiguracje
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Dla celdw demonstracyjnych mozliwos¢ edycji plikbw konfiguracyjnych jest
obecnie wytgczona. Po zapisaniu konfiguracji uzytkownik moze wykonac
pseudoanonimizacje zgodnie ze swojg konfiguracjg dopasowanqg do potrzeb
badania klinicznego.

Poréwnanie atrybutéw DICOM

-
=S

S

Poréwnanie atrybutéw DICOM

Demonstracja: oryginalny vs

QSEUC‘CB"C"‘H‘.‘ zowany

Przycisk Porownanie atrybutow DICOM umozliwia wyswietlenie atrybutéow pliku
oryginalnego oraz pliku po pseudoanonimizacji. Dzieki temu uzytkownik moze w
prosty sposéb sprawdzi¢, jakie zmiany zostaty wprowadzone.

£ Poréwnanie atrybutéw DICOM

Demonstrator: Poréwnanie dla 1 pliku ze zbioru. Poréwnanie dla wszystkich plikéw mozna wykona¢ samodzielnie poprzez pobranie
wynikowych plikéw dicom.

Atrybuty DICOM - plik oryginalny Atrybuty DICOM - plik po pseudoanonimizacji
Tag Nazwa Wartosé VR Tag Nazwa Wartos¢ VR
Specific Character Set ISO_IR 192 eees.ee0s)  Specific Character Set ISO_IR 192
['DERIVED, soiajo0et il o ['DERIVED",
‘PRIMARY, dee by ‘SECONDARY']
woos,0006)  Image Type ‘DIFFUSION,
N ‘TRACEW, 1.2.840.10008.5.1.4.
'NORM', SOP Class UID 114
'DIS2D1]
1.3.6.14.1.62938.1.
Instance Creation Date 19001231 eees.ee1s)  SOP Instance UID 1768928162499982
258
——— - 092206.0020
oce Instance Creation Time 00 soss,00) Study Date
1.2.840.1000 Series Date
SOP Class UID 8514114
Acquisition Date
13614114
519.5.2.1.99. eeas.e023) Content Date
1071.178205
.ee15)  SOP Instance UID !
8689290083 sees.ee3e)  Study Time
2905124657
827883 Series Time
oees,0e0) - Study Date 19001231 Acquisition Time
eces,ee21)  Series Date 19001231 sses,0en3) Content Time
Acquisition Date 19001231 o oeas,0e59) Accession Number
Content Date 19001231 Modality MR
Study Time 880228‘0500 Manufacturer
092205.9740 ceas,0e92) Institution Name
Series Time 00 )
ees1) Institution Address
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Po prawej stronie okna znajduje sie pasek nawigacyjny umozliwiajgcy przeglgdanie
catego pliku i wszystkich jego atrybutdédw. Poréwnanie dla wszystkich plikdbw mozna
wykonaé samodzielnie poprzez pobranie wynikowych danych.

Lokalizacja danych

Lokalizacja danych

app/sessions/testmn i}iféicutiuf

Przycisk Lokalizacjo danych umozliwia wysSwietlenie Sciezki katalogu, w ktérym
zapisywane sq dane powigzane z biezgcq sesjg pseudoanonimizaciji.

Pobieranie danych wyjsciowych

<
L\

Pobierz pliki DICOM

Przycisk Pobierz pliki DICOM umozliwia pobranie danych wyjsciowych po
pseudoanonimizaciji. Dostepne sq dwa warianty:

- pobierz ostatnio przetworzone dane

- pobierz wszystkie przetworzone dane
Dane pobierane sqg w archiwum zip.
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Mapowanie pacjentow

Mapowanie pacjentow

Odszukaj oryginalne dane

Przycisk Mapowanie pacjentow umozliwia pobranie odwzorowania identyfikatoréow
pacjentéw oraz wyszukanie konkretnego pacjenta poprzez podanie PatientlD po
pseudoanonimizaciji.

Odwzorowanie identyfikatoréw pacjentow

Pobierz odwzorowania dla wszystkich pacjentow

(=]
LUB

Wyszukaj konkretnego pacjenta

Podaj PatientID po pseudoanonimizagji, ID zaczynajace sie od 1.3.6.1.4.1.62938:

Wprowadz PatientlD

Pobieranie logow

Pobierz logi

Szczegdtowe logi przetwarzania

Przycisk Pobierz logi umozliwia pobranie szczegdtowych logéw przetwarzania w
formie archiwum zip.
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Informacje o programie

O programie

Informacje o oprogramowaniu i projekcie

Informacje o oprogramowaniu i samym projekcie oraz pomoc w korzystaniu z
ustugi znajduje sig w przycisku O programie.
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